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Sobre nosotros

Nuestro objetivo es ser lideres en el mercado de
energias  renovables, brindando  soluciones
innovadoras, eficientes y sostenibles, construyendo
relaciones de confianza y seguridad con nuestros

cliente.

Ofrecemos servicios y productos en todas sus
fases:  viabilidad, desarrollo, financiacion,
construccion, operacion y desmantelamiento.

« Fundada en 2013. e +7 M Facturacion.

+ Oficinas en Madrid, Toledo y - +60 Empleados

Ledn.

« Adhesién al Pacto + Sello de “Great Place To
Mundial de las Naciones Work".
Unidas.

» Sellos de Calidad ISO 9001, Gestion
Ambiental ISO 14001 y Gestion de
Activos ISO 55001.

+ Sello de empresa innovadora por
el Ministerio de Ciencia e
Innovacién.
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Problemas

1. Proteccidon contra incendios
(Fotovoltaica)

2. Estrategias de control y regulacion
de la Energia

3. Ciberseguridad — Sistema de

generacion renovables.
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1. Proteccion contra incendios (Fotovoltaica)

De un tiempo a esta parte las aseguradoras han elevado los Existen tres (3) tipo de arcos eléctricos:
requisitos contraincendios para las instalaciones de » En Serie
autoconsumo sobre cubierta. + En paralelo

* Puesta a tierra.
Debido a los incendios que se han producido en diversas
instalaciones fotovoltaica de autoconsumo debido a los No obstante el mdas habitual (80%) es el arco en serie, siendo
ARCOS ELECTRICOS. la parte mads sensible el conector fotovoltaico (Mc4)
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1. Proteccion contra incendios (Fotovoltaica)
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1. Proteccion contra incendios (Fotovoltaica)

Soluciones:

1. Protecciones fisicas

Recubrimientos de las cubiertas con PLANCHAS EPDM Proteccion fisica, de los elementos mds sensibles conectores.
RESISTENTES AL FUEGO. Caracteristicas:

+ Muy resistencia al fuego
« Baja emisién de humosy libre de haldégenas.

Encapsular MC4 de modulos

PRO:
+ Instalacién facil y rapida.
PRO: CONTRA:
+ Proteccion completa de toda la cubierta + La proteccion no es absolutag, ya que no se evita la propagacion
CONTRA:
+ Alto CAPEX

Solucién a estudiar en fase de construccion de la cubierta.
Desaconsejable si la cubierta esta instada.
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1. Proteccion contra incendios (Fotovoltaica)

Soluciones:

2. Protecciones a nivel de inversor 3. Instalacion de optimizadores

Utilizacién de inversores que incluyen la proteccién AFCI (arc- Utilizacion de optimizadores solares a nivel de modulo, con deteccién de arco
fault circuit interrupter). eléctrico y apagado rdpido.

Esta funcionalidad desconecta los MPPT de los inversores cuando
detecta un arco eléctricos en un modulo o string fotovoltaico. q :
Generando un alamar en el sistema de monitorizacion.

) FalloenarcodeCC > L

El cable de alimentacién de la cadena
fotovoltaica gira o hace falso contacto. m

PRO:

« Instalacién facil y répida.

CONTRA: PRO:

+ La proteccion no es absolutag, ya que no se evita la propagacion + Instalacién rapida y ofrecen un elevado nivel de proteccidn contra el fuego
CONTRA:

 Elevado CAPEX

CONVINACION DE DIFERENTES OPCIONES.
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2. Estrategias de control y regulacion de la Energia

En emplazamientos donde se tiene una elevado consumo energético; electricidad, vapor, calor, etc. tiene una gran importancia definir

correctamente los diferentes sistema de generacion y eficiencia energética a instalar.

Para ello es imprescindible realizar un correcto andlisis de la curva de consumo anual y disefar
correctamente los sistemas de generacion eléctrica y eficiencia que mejor se adapten a las

condiciones meteorolégicas del emplazamiento y recursos naturales de este.

FASE DE DISENO

Ademds es muy importante definir una estrategia de utilizacion de la energia producida; Por lo que
es necesario la definicion de la regulacidon y control del sistema de generacion y eficiencia

energética

Instalacidon del sistema de monitorizacién y control del sistema energético. Captando datos de

FASE CONSTRUCCION

diferentes fuentes oficiales, para sacar el maximo provecho al sistema instalado.

Se debe tener clara la estrategia de control y regulacion del sistema energético, para evitar
ineficiencias energéticas.
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2. Estrategias de control y regulacion de la Energia

CASOS PRACTICOS

1200
1. Almacén logistico (Proyecto en fase diserio)

1000
800
« Consumo energético: Electricidad
« El almacén tiene una curva de consumo muy estable, durante todo el dia. o0
Trabajo 7 dias a la semana. o
+ Instalacién energética: o
. 0
+ 1,8 MWp - 1,5 MW de fotovoltaica 0 . 0 5
+ Sistema de almacenamiento 700 kWh [/ 200 kW — Consurmo (kwh) o roduccion BV
Autoconsumo Simple ——FV + Baterias

Estrateqia de Requlacion

1. Carga todos los excedentes de la produccién FV en el sistema de almacenamiento.

2. Descarga (1 Ciclo al dia) del sistema de almacenamiento en periodo P1 (Periodo eléctrico mas caro)

20
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2. Estrategias de control y regulacion de la Energia

CASOS PRACTICOS

1.

Consumidor electro-intensivo (Proyecto en fase construccion)

Consumo energético: Electricidad & Vapor
Actualmente tienen un consumo eléctrico procedente de la red muy estable de aproximadamente 5 MW/h y una cogeneracioén
alimentada mediante gas natural, ya que su proceso requiere un consumo elevado de vapor de agua.

El sistema propuesto se dividen en tres fases.

Fase | Fase 2 Fase 3

« Instalacién FV de 10 MWp . Ampliacién de 15 MW FV . Ampllqglon de)lo FV (autoconsumo
(autoconsumo inyeccién cero) (autoconsumo inyeccién cero) :nyteclmo.r’] czro - g

- Instalacion de 3 calderas hibridas - Desmantelamiento del sistema de nhstalacion de un sistema de

cogeneracion electrolisis de hidrogeno

Objetivo:

Ahorro econémico por eficiencia energética (utilizacion de fuente renovables)
« Ahorro econémico por salir del mercado de emisiones, al desmantelar la cogeneracion.
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2. Estrategias de control y regulacion de la Energia
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2. Estrategias de control y regulacion de la Energia

Estrateqgia de Requlacion

1. La produccién energia procedente de la FV, se consumo directamente en el proceso de fabricacion.
2. Los excedentes se queman en las calderas hibridas.

3. Encender las calderas cuando el precio de la electricidad este por debajo del precio del Gas Natural
Para ello, el sistema control y regulacion del sistema energético es complejo y se ha resulto de la siguiente forma:

« Integracién y comunicacion de todos los sistemas de monitorizacién y control (SCADA del Sistema de fabricaciéon, SCADA de la
instalacién FV, SCADA de la Sala Calderas, etc...)
- El sistema tiene un modulo predictivo, de produccién FV (servicios de prediccidon meteorolégica). Esta predicciéon se semanal,
diaria y horaria.
+ El objetivo es conocer cuanto excedente de produccidon FV tengo, para poder arrancar las calderas en modo eléctrico.
« Ademds el sistema también esta conectado al OMIE, para conocer los precios de la energia eléctrica, de esta forma poder

comparar el coste de la electricidad y del Gas Natural




IS=MAREN

3. Ciberseguridad - Sistema de generacion renovables.

Al instalar diferentes sistemas de generacién de energia
alternativas, en instalaciones militares. Se requiere tener

acceso desde el exterior a los distintos sistemas.

Por lo que se deben definir una estrategia, clara y definida a
la hora de acceder desde el exterior al sistema de control y

monitorizacion de los distintos sistemas.

Reporting
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3. Ciberseguridad - Sistema de generacion renovables.

Acciones a evitar.

1. Una red sin segregar, permitiria al ciberdelincuente acceder a todos los componentes.

2. Un puerto de red sin proteger fisicamente (que permita la conexién de un dispositivo), y sin proteger légicamente (que otorgue
acceso a cualquier dispositivo que se conecte), puede permitir a un ciberdelincuente acceder a la red desde “cualquier armario” de
una planta.

3. Un control de accedo con usuario genéricos, permitiria al ciberdelincuente tomar el control de un sistema sélo con buscar en Google
dichos usuarios.

4. Un control de acceso sin MFA y sin bloqueo por intentos errébneos, permitiria a un ciberdelincuente acceder sin gran dificultad.

Ejemplos vulnerabilidades en plantas de Generacidn eléctrica.

+ CVE-2019-13529 https://cve.mitre.org/cgi-bin/cvename.cgi?name=2019-13529: Vulnerabilidad que afecta al equipo Sunny WebBox de
SMA Solar Technology AG

« CVE-2017-6048 https://cve.mitre.org/cgi-bin/cvename.cgi?name=2017-6048: Vulnerabilidad que afecta al equipo SenNet Data
Logger and Electricity Meters de Satel Iberia

« CVE-2017-7920 https://cve.mitre.org/cgi-bin/cvename.cgi?name=2017-7920 : Vulnerabilidad que afecta al equipo VSN300 WiFi Logger
Card de ABB



https://cve.mitre.org/cgi-bin/cvename.cgi?name=2019-13529
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2017-6048

Contdctanos

Juan Pedro Conejo Sanchez
Operations Director & Partner
jpc@isemaren.com

Mercedes Garcia Moreno
Business Development Manager in Engineering
mgm@isemaren.com

@ nttps://www.linkedin.com/company/isemaren Calle Menorca, 3 planta 5,
28009 Madrid, Espaia
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